Linkliste Kinder- und Jugendmedienschutz

Digitale Lebenswelten sind fiir Kinder und Jugendliche schon lange zum Alltag geworden. ,,Online” und
,0offline“-Erfahrungen sind kaum noch voneinander zu trennen und digitale Medien pragen die
alltagliche Lebenswelt der Kinder und Jugendlichen entscheidend.

Wenn digitale Medien sinnvoll und zielgerichtet eingesetzt werden, kénnen sie durchaus Chancen fir
Kinder und Jugendliche, aber auch fir Eltern und Erziehungsberechtigte bieten.

Die Nutzung von digitalen Medien birgt gerade fiir Kinder und Jugendliche jedoch auch Risiken. Kinder
und Jugendliche sind im Internet besonders gefahrdet, da sie hier haufig allein ,,unterwegs” sind. Daher
braucht es auch besondere SchutzmaBnahmen und —konzepte, um Kinder- und Jugendliche vor
Gefahren im digitalen Raum entsprechend schiitzen zu kdnnen. Auch auf der Homepage des
Landkreises gibt es Informationen zum Thema digitaler Kinder- und Jugendschutz: Kinder- und
Jugendschutz | Landkreis Osnabrick.

Allgemeine Informationen (e

e Bundeszentrale fiir Kinder- und Jugendmedienschutz - Startseite (einige Informationen gibt
es hier auch in Leichter Sprache)

e Gefdhrdungsatlas. Digitales Aufwachsen. Vom Kind aus denken. Zukunftssicher handeln.

e Persodnliche Daten im Internet schiitzen — SCHAU HIN!

Rechtliche Grundlagen des Kinder- und Jugendmedienschutzes

e Rechtsgrundlagen | die-medienanstalten.de
e Jugendmedienschutz | Infos fir Eltern, Lehr- und Fachkrafte

Welche Apps / Spiele / Inhalte interessieren Kinder?

e Allgemein: Ab welchem Alter Instagram, YouTube und Co.? — SCHAU HIN!
e Snapchat: Snapchat einfach erklart — SCHAU HIN!
Snap Map — die bedenkliche Funktion von Snapchat — SCHAU HIN!
o Tiktok: TikTok: Das steckt hinter der Trend-App — SCHAU HIN!
TikTok: Scharfere Sicherheitseinstellungen fir Minderjahrige — SCHAU HIN!
e Whatsapp: WhatsApp einfach erklart — SCHAU HIN!
Rechtsfreier Raum Internet? Wenn sich Kinder strafbar machen — SCHAU HIN!
e Instagram: Instagram einfach erklart — SCHAU HIN!
Instagram: Alles zum Sozialen Netzwerk und Sicherheitseinstellungen fir Kinder — SCHAU
HIN!
e Only Fans: ,,OnlyFans”: Angesagte Plattform ist fur Kinder ungeeignet — SCHAU HIN!
e BeReal: BeReal: Echte Einblicke, echte Risiken? — SCHAU HIN!
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https://www.landkreis-osnabrueck.de/fachthemen/kinder-jugend-und-familie/kinder-und-jugendschutz
https://www.landkreis-osnabrueck.de/fachthemen/kinder-jugend-und-familie/kinder-und-jugendschutz
https://www.bzkj.de/bzkj
https://www.bzkj.de/resource/blob/176416/2c81e8af0ea7cff94d1b688f360ba1d2/gefaehrdungsatlas-data.pdf
https://www.schau-hin.info/grundlagen/persoenliche-daten-im-internet-schuetzen
https://www.die-medienanstalten.de/service/rechtsgrundlagen/
https://www.ins-netz-gehen.info/fachkraefte/informationsmaterialien-handouts/jugendschutz-digitale-medien-altersfreigaben-jugendgefaehrdende-inhalte/
https://www.schau-hin.info/grundlagen/ab-welchem-alter-instagram-youtube-und-co
https://www.schau-hin.info/grundlagen/snapchat-einfach-erklaert
https://www.schau-hin.info/news/snap-map-die-bedenkliche-funktion-von-snapchat
https://www.schau-hin.info/grundlagen/tiktok-das-steckt-hinter-der-trend-app
https://www.schau-hin.info/news/tiktok-schaerfere-sicherheitseinstellungen-fuer-minderjaehrige
https://www.schau-hin.info/grundlagen/whatsapp-einfach-erklaert
https://www.schau-hin.info/sicherheit-risiken/rechtsfreier-raum-internet-wenn-sich-kinder-strafbar-machen
https://www.schau-hin.info/grundlagen/instagram-einfach-erklaert
https://www.schau-hin.info/instagram
https://www.schau-hin.info/instagram
https://www.schau-hin.info/grundlagen/onlyfans-angesagte-plattform-ist-fuer-kinder-ungeeignet
https://www.schau-hin.info/grundlagen/bereal-echte-einblicke-echte-risiken

Risiken und Gefahren fiir Kinder und Jugendliche im Umgang mit digitalen Medien — Q

e BSI - Risiken und SchutzmalRnahmen fir Kinder im Internet c\f'
e Virulente Gefahren fiir Kinder und Jugendliche im Netz

e Cybermobbing News Detailansicht — Gutes Aufwachsen mit Medien

e Cybergrooming News Detailansicht — Gutes Aufwachsen mit Medien

e Ungeeignete Inhalte, z.B. Darstellungen von Gewalt, Extremismus, Pornografie
e Hate Speech

e Fake News

e Social-Media-Challenges

e Mediensucht

e Online-Werbung

e Kiinstliche Intelligenz / KI (computerbasierte Anwendungen, die menschliches, logisches
Denken, Lernen und Planen imitieren und tber eine nahezu unbegrenzte Menge an
Informationen verfligen und Inhalte erstellen kdnnen)

Chancen von Mediennutzung fiir Kinder

e Diese Chancen bieten soziale Medien — SCHAU HIN!

e Wissenserwerb durch Medien: Wie Medien Kinder fordern kénnen | kindergesundheit-
info.de

e Teilhaben! Kinderrechtliche Potenziale der Digitalisierung = Positionspapier vom Deutschen
Kinderhilfswerk zur Starkung der Teilhabe von Kindern im digitalen Raum

Kinderfotos im Internet

e Risiken und Gefahren
o BKA - Informationskampagne ,Kinderbilder gehdren nicht ins Netz“
o auch fiir Kinder gilt das Recht am eigenen Bild

e Tipps fir den Umgang mit Kinderfotos im Internet
o Schaubild fiir den Umgang mit Kinderfotos: Fotoguide Eltern.pdf (Schau hin)
o Merkblatt ,,Achtsamer Umgang mit Kinderfotos”, herausgegeben vom Landkreis
Osnabriick: merkblatt-achtsam-mit-kinderfotos.pdf
o weitere Informationen zu diesem Thema: hier

Unterstiitzungsangebote fiir Eltern

e Medienkurse ,Schau hin“: Medienkurse fur Eltern = Q

e Tipps fir den digitalen Familienalltag @L‘
e Leitfaden , Internetkompetenz fir Eltern - Kinder sicher im Netz begleiten” :

eltern 201019.indd
e Elternberatung bei Web-Sorgen | Nummer gegen Kummer

e Hier gibt es padagogische Einschatzungen zu verschiedenen Inhalten in Fernsehen und
Streamingdiensten: FLIMMO - Elternratgeber flr TV, Streaming & YouTube
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https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Kinderschutz-im-Internet/Risiken-und-Schutzmassnahmen-fuer-Kinder-im-Internet/risiken-und-schutzmassnahmen-fuer-kinder-im-internet_node.html#doc507118bodyText6
https://www.klicksafe.de/news/virulente-gefahren-fuer-kinder-und-jugendliche-im-netz
https://www.gutes-aufwachsen-mit-medien.de/angebote/news-detailansicht/cybermobbing-was-tun
https://www.gutes-aufwachsen-mit-medien.de/angebote/news-detailansicht/cybergrooming-was-tun
https://www.fragzebra.de/antwort/was-ist-hassrede?mtm_campaign=hassrede&mtm_kwd=hate%20speech&mtm_source=googleads&mtm_medium=hate_speech&mtm_content=696168875754&mtm_placement=&gad_source=5&gad_campaignid=21167217303&gclid=EAIaIQobChMItJbG9NSijQMVEZaDBx1SsQBoEAAYASAAEgLFLfD_BwE
https://www.bpb.de/kurz-knapp/lexika/das-junge-politik-lexikon/320271/fake-news/
https://www.fragzebra.de/antwort/sind-internet-challenges-gef%C3%A4hrlich
https://www.ins-netz-gehen.info/beratung-hilfe/exzessive-mediennutzung-bei-jugendlichen-informations-und-hilfsangebote/
https://www.schau-hin.info/sicherheit-risiken/online-werbung-ein-risiko-fuer-kinder
https://www.fragzebra.de/antwort/wie-spreche-ich-mit-kindern-und-jugendlichen-%C3%BCber-k%C3%BCnstliche-intelligenz?mtm_campaign=dsa_alle_Seiten&mtm_kwd=&mtm_source=googleads&mtm_medium=alle_Seiten&mtm_content=696270984380&mtm_placement=&gad_source=5&gad_campaignid=21177649186&gclid=EAIaIQobChMI0JqMqvCijQMVvrCDBx2FBTp-EAAYAiAAEgLr9vD_BwE
https://www.schau-hin.info/grundlagen/diese-chancen-bieten-soziale-medien
https://www.kindergesundheit-info.de/themen/medien/mediennutzung/medien-chancen/
https://www.kindergesundheit-info.de/themen/medien/mediennutzung/medien-chancen/
https://dossier.kinderrechte.de/
https://www.bka.de/DE/UnsereAufgaben/Deliktsbereiche/Kinderpornografie/Kinderbilder_Netz/Kinderbilder_Netz_node.html
https://www.schau-hin.info/sicherheit-risiken/kinderfotos-im-netz-darauf-sollten-eltern-achten
https://www.schau-hin.info/fileadmin/content/Downloads/Infografiken/Fotoguide_Eltern.pdf
https://www.landkreis-osnabrueck.de/sites/default/files/2025-11/merkblatt-achtsam-mit-kinderfotos.pdf
https://www.schau-hin.info/service/mediathek/nachgefragt-fotos-im-netz
https://www.medienkurse-fuer-eltern.info/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Wegweiser_Checklisten_Flyer/Wegweiser_kompakt_digitaler_Familienalltag.pdf?__blob=publicationFile&v=8
https://www.klicksafe.de/fileadmin/cms/download/Material/Infobrosch%C3%BCren/Internetkompetenz_fuerEltern_01.pdf
https://www.nummergegenkummer.de/elternberatung/beratung-bei-web-sorgen/
https://www.flimmo.de/

Unterstiitzungsangebote fiir Kinder und Jugendliche

e Hallo, wir sind ZEBRA! Hier kénnen sich Kinder und Jugendliche anonym und kostenfrei
Unterstlitzung suchen. Es kdnnen auch Cybergrooming-Verdachtsfille gemeldet werden, die
von Juristinnen geprift werden.

e Internet: Gefahren & Risiken | Fir Jugendliche (Bundesinstitut fur 6ffentliche Gesundheit)

e Gesunde Mediennutzung: Tipps fiur Jugendliche | Ins Netz gehen (Bundesinstitut fur
offentliche Gesundheit)

»Sinnvolle Mediennutzung” — Vorschlage fiir Eltern und Fachkrafte

Digitale (und soziale) Medien kénnen, wenn sie zielgerichtet eingesetzt und gut begleitet werden,
durchaus Chancen fir Kinder und Jugendliche bieten. Zur padagogisch sinnvollen Mediennutzung fir
Kinder gibt es zahlreiche Ideen:

e Kreative Mediennutzung: Kreativ mit Medien — SCHAU HIN!

e Ideen fir kreative Mediennutzung — SCHAU HIN!

e So gelingt das Lernen mit Medien — SCHAU HIN!

e Seitenstark | Fiir ein gutes Internet fir Kinder — gemeinsam engagiert = Informationen fl‘jrrL
(altere) Kinder und Jugendliche, die selbststandig lesen und das Internet nutzen kénnen

e fragFINN - die Suchmaschine fiir Kinder

Digitale Medien und Inklusion

Digitale Teilhabe muss und kann auch Kindern und Jugendlichen mit Behinderung ermaoglicht
werden. Gerade fir diese Zielgruppe kdnnen digitale Medien besondere Chancen bieten, zum
Beispiel in der Unterstiitzung von Kommunikation oder dem Wissenserwerb mit Hilfsmitteln
(beispielsweise Untertitel von Videoinhalten). Kinder und Jugendliche mit Behinderungen sind jedoch
potenziell eine (noch) vulnerablere Zielgruppe, daher sollten die Risiken und Gefahren bei der
Mediennutzung besondere Beriicksichtigung finden. Infos zu diesem Thema gibt es unter anderem
hier:

- . . . . = (77
e Digitale Inklusion von Kindern mit Behinderung 't o
e Internet fur alle” — Informationen in Leichter Sprache: Das Internet ist fiir Alle da
e ,Mediennutzung fiir alle”: Elternguide.online
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https://www.fragzebra.de/
https://www.ins-netz-gehen.de/internet/gefahren-risiken/
https://www.ins-netz-gehen.de/
https://www.schau-hin.info/grundlagen/kreativ-mit-medien
https://www.schau-hin.info/tipps-regeln/ideen-fuer-kreative-mediennutzung
https://www.schau-hin.info/grundlagen/so-gelingt-das-lernen-mit-medien
https://seitenstark.de/
https://www.fragfinn.de/
https://dossier.kinderrechte.de/digitale-inklusion
https://www.lebenshilfe.de/informieren/familie/das-internet-ist-fuer-alle-da?srsltid=AfmBOopcYmb_GdoGeBKsifGsB9Mz_4VuDv9puEUAq5KX_f9dY-G_fN2B
https://www.elternguide.online/mediennutzung-fuer-alle/

